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Einleitung

Liebe Eltern,
wenn Sie dieses Buch in den Händen halten, dann
wahrscheinlich, weil Sie sich Sorgen machen.
Vielleicht haben Sie ein ungutes Bauchgefühl, wenn
Ihr Kind stundenlang hinter dem leuchtenden
Bildschirm seines Smartphones verschwindet.
Vielleicht verstehen Sie die Sprache nicht, die es in
seinen Chats spricht, oder die Faszination für Apps,
die Ihnen fremd sind. Vielleicht haben Sie von den
Gefahren im Internet gehört und fragen sich: Ist mein
Kind sicher?
Lassen Sie mich Ihnen als Erstes sagen: Ihre Sorgen
sind berechtigt. Und Sie sind damit nicht allein.
Wir leben in einer Zeit, in der die Kindheit zweigeteilt
ist. Es gibt die reale Welt, die wir kennen, mit
Schulwegen, Spielplätzen und Freunden, die an der
Tür klingeln. Und es gibt die digitale Welt, ein riesiger,
grenzenloser Raum, in dem unsere Kinder einen
immer größeren Teil ihres sozialen und emotionalen
Lebens verbringen.
Dieser Raum ist voller Chancen, Kreativität und
Verbindung. Aber er birgt auch Gefahren, die leise,
unsichtbar und psychologisch raffiniert sind. 
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Eine der größten dieser Gefahren ist das
Cybergrooming, die gezielte, manipulative Anbahnung
von Kontakten durch Erwachsene mit sexuellen
Absichten.
Dieses Buch wurde aus einer tiefen Notwendigkeit
heraus geschrieben. Es ist kein Buch, das Panik
schüren oder Ihnen das Gefühl geben soll, Sie
müssten Ihr Kind von der digitalen Welt abschotten.
Das wäre weder möglich noch sinnvoll.
Dieses Buch ist ein Werkzeugkasten. Es ist ein
Kompass. Es ist das Gespräch mit einer Freundin, die
Ihnen ehrlich sagt, worauf Sie achten müssen.
Mein Ziel ist es, Ihnen die Masken der Täter zu zeigen,
ihre psychologischen Tricks zu entlarven und Ihnen
die Sprache an die Hand zu geben, um mit Ihrem Kind
im Gespräch zu bleiben. Wir werden gemeinsam
verstehen, warum Ihr Kind online ist und was es dort
sucht. Wir werden lernen, die subtilen Warnsignale zu
erkennen, die sich nicht auf dem Handy, sondern im
Verhalten Ihres Kindes zeigen. Und Sie werden einen
klaren, konkreten Notfallplan erhalten, was zu tun ist,
wenn Ihre schlimmsten Befürchtungen wahr werden.
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Vor allem aber werden Sie lernen, wie Sie das stärkste
Schutzschild von allen errichten: eine
unerschütterliche Vertrauensbrücke zu Ihrem Kind.
Denn am Ende des Tages ist es nicht die beste
Kontroll-Software, die Ihr Kind schützt, sondern das
Wissen, dass es mit absolut allem zu Ihnen kommen
kann, ohne Angst vor Strafe, sondern in der sicheren
Gewissheit, Hilfe zu bekommen.
Sie müssen kein Technik-Experte sein, um Ihr Kind zu
schützen. Sie müssen nur bereit sein, zuzuhören, zu
verstehen und an seiner Seite zu stehen.
Lassen Sie uns diesen Weg gemeinsam gehen.

Herzlichst,

Fiona
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Kapitel 1
Das neue "Draußen" – Warum die digitale

Welt das zweite Wohnzimmer Ihres Kindes ist

Erinnern Sie sich noch an "draußen"?
Erinnern Sie sich an das Gefühl, nach der Schule die
Tasche in die Ecke zu werfen und zu rufen: „Ich geh
raus!“? Dieses „draußen“ war ein magischer Ort. Ein
Raum ohne die ständige Aufsicht von Erwachsenen, in
dem eigene Regeln galten. Hier haben Sie sich mit
Freunden auf einer Parkbank getroffen, Geheimnisse
ausgetauscht, Mutproben bestanden und gelernt,
sich in einer Gruppe zu behaupten. Hier haben Sie
Ihre Identität geformt, abseits der wachsamen Augen
Ihrer Eltern.
Für Ihr Kind gibt es diesen Ort immer noch. Er heißt
nur anders.
Er heißt Instagram, TikTok, Fortnite oder Discord.
Wenn Ihr Kind nach der Schule in seinem Zimmer
verschwindet und sagt: „Ich geh online“, meint es in
den meisten Fällen genau dasselbe wie Sie damals. Es
betritt seinen sozialen Raum. Es trifft seine Freunde.
Es lebt einen entscheidenden Teil seines Lebens.

Die digitale Kluft: Warum wir oft nicht verstehen,
was unsere Kinder tun

Für viele von uns Eltern fühlt sich die digitale Welt
unserer Kinder wie ein fremdes Land an. 
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Wir hören die Geräusche aus dem Kinderzimmer – das
schnelle Klicken einer Tastatur, aufgeregte Zurufe ins
Headset, das wiederholte Pling von
Benachrichtigungen. Wir sehen die leuchtenden
Bildschirme, die unsere Kinder in ihren Bann ziehen,
und oft ist unsere erste Reaktion Sorge,
Unverständnis oder sogar Ablehnung.
Sätze wie „Früher haben wir noch richtig miteinander
geredet“ oder „Geh doch mal raus an die frische Luft“
sind uns schnell über die Lippen gekommen. Sie sind
gut gemeint. Aber sie bauen eine Mauer. Eine Mauer
zwischen unserer Welt und der Welt unserer Kinder.
Bevor wir über die unbestreitbaren Gefahren wie
Cybergrooming sprechen, müssen wir eine
grundlegende Wahrheit anerkennen: Die digitale Welt
ist für Ihr Kind nicht nur ein Zeitvertreib. Sie ist ein
zentraler Ort, an dem es grundlegende menschliche
Bedürfnisse erfüllt. Bedürfnisse, die Sie und ich in
genau demselben Alter hatten.

Die drei großen Motivatoren der Jugend – Online wie
Offline

Warum verbringt Ihr Kind so viel Zeit in dieser
digitalen Welt? Weil es dort genau das findet, was
junge Menschen seit jeher suchen.

Zugehörigkeit: Der stärkste Antrieb in der Jugend
ist der Wunsch, Teil einer Gruppe zu sein. Ihr Kind
ist nicht allein in seinem Zimmer. Es ist Teil einer
"Squad" in einem Videospiel, das nur als Team
gewinnen kann. 
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Es diskutiert in einer internationalen Fangruppe
über die neueste Folge seiner Lieblingsserie. Es
tauscht sich im Klassenchat über Hausaufgaben
und Lehrer aus. Online findet es Gemeinschaften,
die auf gemeinsamen Interessen basieren – oft
viel spezifischer, als es der lokale Sportverein je
bieten könnte. Es fühlt sich als Teil von etwas
Größerem.
Anerkennung: Erinnern Sie sich an das Gefühl,
wenn Ihr Name für eine Sportmannschaft
aufgerufen wurde oder jemand Ihre neue Frisur
bemerkt hat? Ein Like unter einem selbstgemalten
Bild, ein anerkennender Kommentar unter einem
lustigen Video, das ist das digitale Äquivalent. Es
ist direktes, messbares Feedback. Es ist ein
sofortiges Schulterklopfen, das das
Selbstwertgefühl stärkt und signalisiert: „Was du
tust, wird gesehen. Du bist wichtig.“
Selbstausdruck und Identität: Die Jugend ist eine
riesige Experimentierphase. Wer bin ich? Wer will
ich sein? Online kann Ihr Kind verschiedene
Facetten seiner Persönlichkeit sicher
ausprobieren. Es kann der coole Stratege im Spiel
sein, die talentierte Künstlerin, die ihre Werke
einem globalen Publikum zeigt, oder der witzige
Komiker, der seine Freunde zum Lachen bringt.
Das Online-Profil ist wie eine persönliche
Leinwand, auf der das eigene Ich gestaltet und
immer wieder neu erfunden wird.

9



Warum Verbote scheitern: Der Reiz des Verbotenen

Wenn wir diese tiefen Bedürfnisse verstehen, wird
auch klar, warum ein einfaches Handyverbot so oft
scheitert oder zu noch mehr Heimlichtuerei führt. Wir
verbieten damit nicht nur eine App.
 
Wir schneiden unser Kind von seinem sozialen Leben,
seiner Anerkennung und einem Teil seiner Identität
ab. Schlimmer noch: Wir machen die digitale Welt zu
einem „verbotenen Ort“, was ihren Reiz nur noch
erhöht und die Wahrscheinlichkeit senkt, dass unser
Kind bei Problemen zu uns kommt.

Genau hier, in diesem emotionalen Raum, setzen
Cybergroomer an. Sie verstehen diese Bedürfnisse
instinktiv. Sie geben Anerkennung im Überfluss. Sie
bieten eine scheinbar exklusive Zugehörigkeit. Sie
spiegeln die Interessen des Kindes und geben ihm das
Gefühl, zu 100 % verstanden zu werden.
Der erste und wichtigste Schritt zum Schutz Ihres
Kindes ist also nicht, ihm das Handy wegzunehmen.
Der erste Schritt ist, aufrichtiges Interesse an seiner
Welt zu zeigen. Gehen Sie nicht ins Zimmer und
fragen: „Was machst du da schon wieder?“, sondern:
„Wow, das Level sieht ja cool aus, wie hast du das
geschafft?“ oder „Das ist ein schönes Bild, zeig mal
her.“
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Indem Sie die Tür zur digitalen Welt Ihres Kindes nicht
zuschlagen, sondern neugierig einen Spalt öffnen,
bauen Sie die wichtigste Brücke, die es gibt: die
Vertrauensbrücke. Und nur über diese Brücke wird Ihr
Kind zu Ihnen kommen, wenn es wirklich Hilfe
braucht.
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Kapitel 2 
Cybergrooming entmystifiziert – Mehr als nur

eine "komische Nachricht"

Im ersten Kapitel haben wir die digitale Welt unserer
Kinder als einen wichtigen sozialen Raum verstanden.
Doch wie auf jedem öffentlichen Platz gibt es auch
hier Menschen mit schlechten Absichten. Eine der
raffiniertesten und unsichtbarsten Gefahren ist das
sogenannte Cybergrooming.
Sie haben den Begriff vielleicht schon in den
Nachrichten gehört oder in Artikeln gelesen, aber was
genau verbirgt sich dahinter? Oft wird es mit einer
einzelnen, unangemessenen Nachricht verwechselt.
Doch das ist nur die Spitze des Eisbergs.
Cybergrooming ist kein einzelnes Ereignis, sondern
ein gezielter, manipulativer Prozess.
Im Kern ist es der Versuch von Erwachsenen, online
das Vertrauen von Kindern und Jugendlichen zu
erschleichen, um sie später sexuell zu belästigen, zu
nötigen oder auszubeuten. Die Täter gehen dabei vor
wie geduldige Jäger. Sie investieren Zeit und
psychologisches Geschick, um eine emotionale
Bindung aufzubauen, bevor sie ihre wahren Absichten
offenbaren.
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Der Täter-Mythos: Warum Groomer nicht wie
Monster aussehen

Vergessen Sie das Bild des unheimlichen Mannes in
einem dunklen Keller, der seltsame Nachrichten tippt. 
Die Realität ist weitaus subtiler und deshalb so
gefährlich. Cybergroomer präsentieren sich online als
alles andere als bedrohlich. Sie erschaffen sorgfältig
konstruierte Fake-Profile, die sympathisch,
verständnisvoll und vertrauenswürdig wirken. Sie
geben sich als jemand aus, den Ihr Kind bewundern
oder dem es sich anvertrauen möchte.
Um die Gefahr wirklich zu verstehen, müssen wir das
Drehbuch kennen, nach dem die meisten Täter
vorgehen. Es ist ein Prozess, der sich fast immer in
vier Phasen unterteilen lässt.

Das 4-Phasen-Modell der Manipulation

Phase 1: Das Anfreunden (Vertrauen aufbauen)
Der erste Kontakt ist immer freundlich und
unauffällig. Der Täter sucht sich gezielt Profile, auf
denen Kinder ihre Interessen offen zeigen – sei es
Kunst, Gaming, Musik oder Sport.

Der Köder: Er beginnt mit einem spezifischen
Kompliment ("Deine Zeichnungen sind unglaublich
gut!") oder einer gemeinsamen
Interessensbekundung ("Ich liebe dieses Spiel
auch!").
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Das Ziel: Der Täter will als normaler,
sympathischer Kontakt wahrgenommen werden.
Er investiert Zeit, stellt Fragen, hört zu und baut
langsam eine emotionale Verbindung auf. Er wird
zum Online-Freund, zum Mentor, zum
Seelenverwandten.

Phase 2: Die Isolation (Das Schutznetz
durchtrennen)
Sobald eine Vertrauensbasis besteht, beginnt der
Täter, das Kind von seinem realen sozialen Umfeld zu
trennen.

Der Keil: Er redet schlecht über Freunde ("Die sind
doch nur neidisch auf dein Talent") oder die
Familie ("Deine Eltern würden unsere besondere
Verbindung eh nicht verstehen").
Das Geheimnis: Er besteht darauf, dass ihre
Gespräche privat bleiben ("Das ist unser kleines
Geheimnis, okay?").
Der Plattform-Wechsel: Oft schlägt er vor, von
einer öffentlichen Plattform wie Instagram auf
einen privaten Kanal wie WhatsApp, Telegram
oder Discord umzuziehen.
Das Ziel: Das Kind soll sich allein auf den Täter als
engsten Vertrauten verlassen. Kritische Stimmen
von Freunden oder Eltern werden so systematisch
ausgeschaltet.
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Phase 3: Die Grenzüberschreitung (Die Grenzen
testen)
In dieser Phase beginnt der Täter, die Grenzen des
Kindes langsam und gezielt zu verschieben.

Die "Salamitaktik": Die Bitten werden
scheibchenweise intimer. Es beginnt oft mit
persönlichen Fragen zur Familie oder zu ersten
Liebeserfahrungen.
Die erste Forderung: Später folgt die Bitte um ein
Foto, die oft harmlos getarnt wird ("Ich möchte
nur dein Lächeln sehen" oder "Schick mir doch
mal ein Foto von dir im Schlafanzug, nur für
mich").
Das Ziel: Die Hemmschwelle des Kindes soll
schrittweise gesenkt werden. Die Forderungen
sollen als normaler Teil ihrer "besonderen
Beziehung" erscheinen.

Phase 4: Die Kontrolle und Erpressung (Die Falle
schnappt zu)
Dies ist die Endphase, in der der Täter seine wahren
Absichten offenbart.

Emotionale Erpressung: Wenn das Kind zögert
oder "Nein" sagt, reagiert de Täter beleidigt,
wütend oder droht mit Kontaktabbruch ("Ich
dachte, ich bedeute dir was").
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Materielle Erpressung: Hat das Kind bereits intime
Bilder geschickt, nutzt der Täter diese als
Druckmittel, um noch mehr zu fordern.
Das Endziel: Das Kind ist nun emotional abhängig
und erpressbar. Der Täter hat die Kontrolle und
kann es zu sexuellen Handlungen oder sogar zu
einem Treffen im realen Leben nötigen.

Wenn Sie diese vier Phasen verstehen, verwandelt
sich das unheimliche Phantom "Cybergrooming" in
ein erkennbares Muster. Sie lernen, nicht nur auf die
eine "komische Nachricht" zu achten, sondern auf den
gesamten Prozess. Und genau dieses Wissen ist der
erste und wichtigste Baustein für ein starkes digitales
Schutzschild.
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Kapitel 3 
Ein Blick in den Abgrund – Wer sind die Täter?

Um unsere Kinder wirksam zu schützen, müssen wir
verstehen, gegen wen wir sie schützen. Das Bild des
Täters, das viele von uns im Kopf haben, ist oft von
Filmen und Medienberichten geprägt: ein isolierter,
sozial unbeholfener Mann, der aus einem dunklen
Raum heraus agiert. Obwohl es solche Täter gibt, ist
die Realität weitaus vielfältiger und oft erschreckend
normal.

Cybergroomer sind keine homogene Gruppe. Sie
kommen aus allen sozialen Schichten, Altersgruppen
und Berufen. Was sie eint, ist nicht ihr Äußeres,
sondern ihre innere Motivation und ihre Fähigkeit zur
psychologischen Manipulation.

Die Psychologie des Groomers: Macht, Kontrolle und
Befriedigung

Was treibt einen Erwachsenen dazu, gezielt das
Vertrauen eines Kindes zu erschleichen? Die Motive
sind komplex, aber fast immer lassen sie sich auf drei
zentrale Säulen zurückführen:
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Macht und Kontrolle: Für viele Täter ist die
Manipulation selbst ein zentraler Teil der
Befriedigung. Die Fähigkeit, die Emotionen,
Gedanken und Handlungen einer anderen,
jüngeren Person zu steuern, gibt ihnen ein
überwältigendes Gefühl der Macht. Jeder Schritt,
den das Kind auf sie zugeht, jede Grenze, die es
aufgibt, ist für den Täter eine Bestätigung seiner
Kontrolle. Das Internet bietet hierfür die perfekte
Bühne: eine asymmetrische Beziehung, in der der
Täter alle Informationen kontrolliert.
Sexuelle Befriedigung: Das ultimative Ziel ist in
den meisten Fällen sexueller Natur. Dies kann von
der Befriedigung durch den Austausch sexueller
Nachrichten (Sexting) über das Erlangen von
intimem Bildmaterial bis hin zur Anbahnung eines
realen sexuellen Kontakts reichen. Das
"Grooming", also der langsame Aufbau der
Beziehung, ist für den Täter oft ein notwendiges
Vorspiel, um das Kind gefügig zu machen und das
Risiko einer Entdeckung zu minimieren.
Rechtfertigung und Rationalisierung: Täter haben
oft ein stark verzerrtes Weltbild. Sie reden sich
ein, ihre Handlungen seien nicht schädlich. Sie
interpretieren die Reaktionen des Kindes als
Zustimmung oder sogar als Einladung. 
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Typische Selbst-Rechtfertigungen sind: "Das Kind ist
doch schon sehr reif für sein Alter", "Wir haben eine
echte emotionale Verbindung" oder "Andere machen
das doch auch". Diese Verleugnung der eigenen
schädlichen Absicht ist ein Kernmerkmal.

Die Masken der Täter: Typologien, die Sie kennen
sollten
Groomer verstecken sich hinter sorgfältig
konstruierten Online-Persönlichkeiten. Diese
"Masken" sind darauf ausgelegt, bei Kindern und
Jugendlichen Vertrauen und Bewunderung zu
wecken. Obwohl es unzählige Variationen gibt, lassen
sich drei Haupttypen immer wieder erkennen:

1. Der Mentor / Der Förderer
Die Maske: Er gibt sich als Experte auf einem
Gebiet aus, das für Ihr Kind von großer Bedeutung
ist – ein erfahrener Gamer, ein professioneller
Künstler, ein Musikproduzent. Sein Profil ist oft
beeindruckend und scheint seine Kompetenz zu
belegen.
Die Methode: Er lockt mit exklusivem Wissen,
speziellem Training oder der Aussicht auf eine
"Karriere". Er nutzt das Talent und die Ambitionen
des Kindes als Einfallstor. Seine Kritik ist immer
"konstruktiv", sein Lob berauschend. Er schafft
eine Beziehung, in der das Kind das Gefühl hat,
von ihm abhängig zu sein, um seine Träume zu
verwirklichen.
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Die Gefahr: Diese Maske ist besonders wirksam,
weil sie auf positiven Zielen und Träumen des
Kindes aufbaut. Die Grenzüberschreitungen
werden oft als "notwendige Schritte für den
Erfolg" getarnt.

2. Der gleichaltrige Freund / Der Seelenverwandte
Die Maske: Der Täter gibt vor, selbst ein
Jugendlicher zu sein. Er kennt die aktuelle
Sprache, die Trends, die Musik. Er teilt die gleichen
Probleme, Stress mit den Eltern, Ärger in der
Schule, Liebeskummer.
Die Methode: Er nutzt die Technik des "Spiegelns".
Er imitiert die Interessen und die emotionale Lage
des Kindes perfekt, um eine tiefe
Seelenverwandtschaft vorzutäuschen. Er ist der
"Einzige, der wirklich versteht". Er schafft eine
extrem starke emotionale Bindung auf Augenhöhe.
Die Gefahr: Diese Maske untergräbt die natürliche
Vorsicht gegenüber Erwachsenen. Das Kind
glaubt, mit jemandem wie sich selbst zu reden,
und ist daher weitaus offener und unvorsichtiger.
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3. Der Helfer / Der Zuhörer
Die Maske: Er inszeniert sich als reifer,
verständnisvoller Erwachsener, der einfach nur
da ist, um zuzuhören. Er reagiert auf traurige oder
frustrierte Posts des Kindes und bietet seine Hilfe
als neutraler, weiser Ratgeber an.
Die Methode: Er sucht gezielt nach Anzeichen von
Verletzlichkeit: Posts über Streit mit Freunden,
familiäre Probleme oder Unsicherheiten. Er bietet
einen scheinbar sicheren Hafen, einen Ort, an
dem das Kind sich ohne Urteil aussprechen kann.
Die Gefahr: Er missbraucht die emotionale
Notlage des Kindes. Sobald das Kind ihm seine
tiefsten Sorgen anvertraut hat, nutzt der Täter
dieses Wissen, um eine Abhängigkeit zu schaffen
und das Kind weiter zu manipulieren.

Diese Masken sind nicht immer trennscharf und
können sich überschneiden. Aber sie alle haben eines
gemeinsam: Sie sind eine Lüge. Sie sind ein sorgfältig
entworfenes Werkzeug, um die Schutzmechanismen
eines Kindes auszuhebeln. Wenn Sie diese typischen
Rollen kennen, wird es Ihnen leichter fallen, die
Geschichten Ihres Kindes über neue "Online-Freunde"
richtig einzuordnen.
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Kapitel 4 
Die Anatomie einer Falle – Echte

(anonymisierte) Chat-Beispiele analysiert

Theorie ist wichtig, aber die wahre Gefahr wird erst
dann greifbar, wenn man sie schwarz auf weiß sieht. In
diesem Kapitel zerlegen wir typische Chatverläufe
und zeigen Ihnen, wie die manipulativen Taktiken der
Täter in echten Nachrichten aussehen. Die folgenden
Beispiele sind aus realen Fällen abgeleitet und
anonymisiert, um die Muster zu verdeutlichen.

Beispiel 1: Der Einstieg über ein gemeinsames Hobby
(Instagram)

Stellen Sie sich vor, Ihre 14-jährige Tochter zeichnet
gerne und postet ihre Bilder auf Instagram. Eines
Tages erhält sie diese Direktnachricht:

Täter ("Alex_Artz"): "Wow, bin gerade auf dein Profil
gestoßen. Deine Charakterdesigns sind der absolute
Hammer! Vor allem die Schattierungen bei deinem
letzten Post. Du hast echt ein unglaubliches Auge für
Details."
Analyse:

Spezifisches Lob: Der Täter lobt nicht nur
allgemein ("schönes Bild"), sondern nennt ein
konkretes Detail ("die Schattierungen"). 
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Das signalisiert dem Kind: "Ich habe mir deine
Arbeit wirklich angesehen. Ich bin ein
Kenner."Aufwertung: Die Worte "absoluter
Hammer" und "unglaubliches Auge" sind eine
starke emotionale Aufwertung. Das Kind fühlt sich
sofort ernst genommen und geschmeichelt.
Harmloser Einstieg: Die Nachricht enthält keine
bedrohlichen oder seltsamen Elemente. Sie ist der
perfekte Köder.

Eine mögliche Antwort des Kindes könnte sein:

Kind: "Wow, danke! Das bedeutet mir echt viel �"
Daraufhin wird der Täter die nächste Stufe zünden
und die Beziehung vertiefen:
Täter ("Alex_Artz"): "Gern geschehen! Bei so viel Talent
muss man das einfach sagen. Ich bin selbst Game-
Designer. Du erinnerst mich an mich, als ich jünger
war. Sag mal, hast du schon mal überlegt, das
professionell zu machen?"
Analyse:

Autorität aufbauen: Er positioniert sich als
"Game-Designer" und damit als Experte und
Mentor.
Identifikation schaffen: Der Satz "Du erinnerst
mich an mich" erzeugt eine persönliche
Verbindung und signalisiert
Seelenverwandtschaft.
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Zukunftsvision anbieten: Er spricht die Träume
des Kindes an ("professionell machen") und öffnet
die Tür für eine "besondere" Beziehung, in der er
der Lehrmeister ist.Innerhalb von nur zwei
Nachrichten hat der Täter eine Falle aus
Anerkennung, Autorität und gemeinsamen
Träumen gebaut.

Plattform-spezifische Gefahren: Wo Täter angreifen
Groomer passen ihre Vorgehensweise an die jeweilige
Plattform an. Es ist wichtig, die Besonderheiten der
von Ihrem Kind genutzten Apps zu kennen.

Instagram: Die direkte Ansprache über
Direktnachrichten (DMs) ist der häufigste Weg.
Täter durchsuchen Hashtags (#zeichnen, #gaming,
#pferdeliebe), um Kinder mit spezifischen
Interessen zu finden. Auch die
Kommentarfunktion unter öffentlichen Posts wird
genutzt, um den ersten, scheinbar harmlosen
Kontakt herzustellen.

TikTok: Die Gefahr lauert hier oft in den
Kommentaren unter den Videos Ihres Kindes. Ein
Täter kann dort einen öffentlichen,
schmeichelhaften Kommentar hinterlassen und
dann schreiben: "Hab dir eine DM geschickt." Auch
die Live-Chat-Funktion während Livestreams ist
ein Einfallstor. Täter können dort durch
wiederholte positive Kommentare oder virtuelle
Geschenke auffallen.
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Gaming-Plattformen (Discord, In-Game-Chats):
Dies ist die Welt des "Mentors". In Team-Spielen
können Täter die Leistung Ihres Kindes
beobachten und es nach dem Spiel privat
anschreiben. Auf Discord-Servern können sie
private Nachrichten an Mitglieder schicken. Die
Sprache ist oft auf das Spiel bezogen ("Super
Aim!", "Tolle Strategie!"), was es für Kinder noch
schwieriger macht, die Absicht dahinter zu
erkennen.

Snapchat & WhatsApp: Dies sind in der Regel die
Plattformen der zweiten Stufe. Der Täter wird
versuchen, so schnell wie möglich von Instagram
oder TikTok hierher zu wechseln. Der Grund: Die
Chats sind privater, oft verschlüsselt, und
Funktionen wie von selbst verschwindende
Nachrichten (Snapchat) geben dem Täter ein
falsches Gefühl von Sicherheit und erschweren
die Beweissicherung.

Egal, auf welcher Plattform es beginnt, das Muster
bleibt dasselbe: Der Täter schafft eine private,
exklusive Verbindung und versucht, diese so schnell
wie möglich aus dem öffentlichen Blickfeld in einen
unkontrollierten Kanal zu verlagern. Wenn Ihr Kind
Ihnen also erzählt, es habe einen neuen "Online-
Freund" und der Austausch fände bereits auf
WhatsApp statt, sollte das Ihre Aufmerksamkeit
schärfen.
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Kapitel 5 
Die Psychotricks der Profis –

Manipulationstechniken, die Eltern kennen
müssen

Cybergroomer sind keine Amateure. Sie sind oft
instinktive oder erfahrene Meister der
psychologischen Manipulation. Sie nutzen gezielte
Techniken, um die Wahrnehmung eines Kindes zu
verzerren, sein Selbstvertrauen zu untergraben und
es emotional abhängig zu machen. Wenn Sie diese
Tricks kennen, können Sie die scheinbar harmlosen
Nachrichten Ihres Kindes in einem völlig neuen Licht
sehen.

Hier sind die drei mächtigsten Werkzeuge im Arsenal
eines Groomers:

1. Spiegeln: "Ich bin genau wie du!"
Was ist das? Spiegeln (engl. "Mirroring") ist eine
Technik, bei der eine Person die Interessen,
Meinungen, den Sprachstil und sogar die
emotionale Lage einer anderen Person imitiert,
um eine schnelle und tiefe Verbindung zu
erzeugen. Es ist die Grundlage für das Gefühl der
"Seelenverwandtschaft".
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Wie es im Chat aussieht:
Ihr Kind liebt eine bestimmte Band? Der Täter
wird behaupten, genau diese Band sei auch
sein absoluter Favorit und er kenne sogar
seltene Songs.
Ihr Kind hat Streit mit den Eltern? Der Täter
wird von seinen eigenen (oft erfundenen)
Konflikten mit seinen Eltern erzählen und
vollstes Verständnis zeigen.
Ihr Kind benutzt bestimmte Emojis oder Slang-
Wörter? Der Täter wird diese sofort in seinen
eigenen Sprachgebrauch übernehmen.

Die psychologische Wirkung: Das Kind fühlt sich
auf einer tiefen Ebene verstanden und bestätigt.
Es denkt: "Endlich jemand, der mich wirklich
kriegt! Er ist genau wie ich." Diese gefühlte
Ähnlichkeit baut eine massive Vertrauensbarriere
ab. Das Kind hinterfragt die Motive einer Person
nicht, die es als Spiegelbild seiner selbst
wahrnimmt.

2. Gaslighting: "Du bildest dir das nur ein."
Was ist das? Gaslighting ist eine extrem
manipulative Taktik, bei der der Täter versucht, die
Realitätswahrnehmung seines Opfers zu
untergraben. Das Ziel ist, das Opfer an seinem
eigenen Verstand, seinen Gefühlen und seinem
Bauchgefühl zweifeln zu lassen.
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Wie es im Chat aussieht:
Ihr Kind äußert ein ungutes Gefühl: "Ich weiß
nicht, diese Frage ist mir irgendwie zu privat."
Die Gaslighting-Antwort des Täters: "Wieso
denn? Das ist doch eine ganz normale Frage
unter Freunden. Du bist da vielleicht etwas
überempfindlich."
Ihr Kind fühlt sich bei einer Bitte unwohl: "Ein
Foto im Schlafanzug? Das fühlt sich komisch
an."
Die Gaslighting-Antwort des Täters: "Das
bildest du dir nur ein. Es ist doch nur ein
harmloses Foto. Zwischen uns ist das doch
etwas Besonderes."

Die psychologische Wirkung: Das Kind beginnt, an
seiner eigenen Intuition zu zweifeln. Es denkt:
"Vielleicht reagiere ich ja wirklich über. Vielleicht
bin ich zu prüde oder komisch." Der Täter definiert
die "Normalität" neu und das Kind passt sich
dieser verzerrten Realität an. Sein inneres
Alarmsystem, das Bauchgefühl, wird systematisch
demontiert.

3. Emotionale Erpressung: "Wenn du mich wirklich
mögen würdest, dann würdest du..."

Was ist das? Dies ist die mächtigste Waffe des
Groomers, sobald das Vertrauen etabliert ist. 
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Er benutzt die positiven Gefühle des Kindes
(Zuneigung, Vertrauen, Loyalität) als
Druckmittel, um es zu Dingen zu zwingen, die
es eigentlich nicht tun will.
Wie es im Chat aussieht: Die Technik
funktioniert über die Umkehr von Schuld.
Nicht die Forderung des Täters ist das
Problem, sondern die Weigerung des Kindes.
Das Kind sagt "Nein": "Ich möchte dir kein
solches Bild schicken."
Die Reaktion des Täters (Stufe 1:
Enttäuschung): "Oh. Okay. Ich bin nur etwas
enttäuscht. Ich habe dir so viel von mir
anvertraut und dachte, wir hätten eine
besondere Verbindung."
Die Reaktion des Täters (Stufe 2: Opferrolle):
"Anscheinend war dieses Vertrauen nur
einseitig. Tut mir leid, wenn ich dich falsch
eingeschätzt habe."
Die Reaktion des Täters (Stufe 3: Drohung mit
Kontaktabbruch): "Vergiss es einfach. Ich
merke schon, dass ich dir nicht so wichtig bin.
Dann störe ich dich besser nicht mehr."

Die psychologische Wirkung: Das Kind wird mit
massiven Schuldgefühlen überflutet. Die Angst,
diesen "besonderen Freund" und seine
Anerkennung zu verlieren, wird plötzlich größer als
das ursprüngliche Unbehagen. 
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Um die Beziehung zu "retten", gibt das Kind nach
und überschreitet seine eigene Grenze. Der Täter
hat gewonnen und weiß nun, dass diese Taktik
funktioniert.

Diese drei Techniken, Spiegeln, Gaslighting und
emotionale Erpressung, sind das Herzstück der
Manipulation. Sie sind der Grund, warum ein
intelligentes, vorsichtiges Kind trotzdem in eine
solche Falle tappen kann. Es ist kein Versagen des
Kindes. Es ist das Ergebnis eines gezielten,
psychologischen Angriffs. Wenn Sie diese Muster
erkennen, können Sie die Gespräche Ihres Kindes
besser deuten und verstehen, warum es so schwer ist,
sich aus einer solchen Beziehung zu befreien.
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Kapitel 6 
Die Perspektive des Kindes – Warum sie es

nicht einfach erzählen

Als Elternteil ist es oft das Unverständlichste: "Warum
hat mein Kind geschwiegen? Warum ist es nicht sofort
zu mir gekommen?" Diese Frage ist natürlich und doch
geht sie am Kern des Problems vorbei. Das Schweigen
eines Kindes in einer Grooming-Situation ist kein
Zeichen von Misstrauen Ihnen gegenüber. Es ist ein
Symptom der perfekten psychologischen Falle, in der
es sich befindet.
Um Ihr Kind zu verstehen, müssen wir uns in seine
Lage versetzen. Stellen Sie sich vor, Sie sind ein
Teenager, gefangen in einem unsichtbaren Netz aus
widersprüchlichen Gefühlen. Das Schweigen hat viele
Gründe, und oft wirken sie alle gleichzeitig.

1. Die Angst vor der Strafe: "Meine Eltern nehmen
mir das Handy weg!"
Das ist die unmittelbarste und oft größte Angst. Für
einen Teenager ist das Smartphone die Verbindung zu
seiner gesamten sozialen Welt. Die Vorstellung, dass
diese Verbindung gekappt wird, ist katastrophal. Aus
der Sicht des Kindes ist ein Handyverbot die
wahrscheinlichste Konsequenz, wenn es zugibt, mit
einem "komischen" Fremden geschrieben zu haben. 
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Lieber schweigt es und hofft, die Situation selbst in
den Griff zu bekommen, als den totalen sozialen
"Lockdown" zu riskieren. Es ist eine verzweifelte
Abwägung zwischen zwei Übeln.

2. Scham und Selbstvorwürfe: "Wie konnte ich nur so
dumm sein?"
Kinder und Jugendliche haben einen feinen Sinn für
"richtig" und "falsch". Sobald die Situation kippt und
sie merken, dass sie eine Grenze überschritten haben
– zum Beispiel ein intimes Foto geschickt haben –,
setzt eine Welle der Scham ein. Sie geben sich selbst
die Schuld. Gedanken wie "Ich hätte es von Anfang an
merken müssen" oder "Ich bin so naiv" quälen sie.
Diese Scham ist lähmend. Es fühlt sich unmöglich an,
den Eltern ein vermeintliches "Versagen"
einzugestehen. Sie haben Angst, als dumm oder
verantwortungslos dazustehen und ihre Eltern zu
enttäuschen.

3. Verwirrung und Loyalitätskonflikte: "Aber er ist
doch eigentlich nett zu mir..."
Cybergrooming ist kein permanenter Albtraum. Es ist
eine Achterbahnfahrt der Gefühle. Der Täter wechselt
geschickt zwischen manipulativen Forderungen und
Phasen extremer Freundlichkeit und Zuwendung. Für
das Kind ist die Situation extrem verwirrend. Ist dieser
Mensch, der ihm wochenlang zugehört und
Komplimente gemacht hat, wirklich "böse"? 
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Oder hatte er nur einen schlechten Tag? Das Kind hat 
eine emotionale Bindung aufgebaut. Es empfindet
eine Art Loyalität gegenüber seinem Online-
Vertrauten. Dieses Gefühl zu verraten, indem es zu
den Eltern geht, fühlt sich wie ein Verrat an einer
"besonderen Freundschaft" an.

4. Die Angst vor der Reaktion des Täters
Groomer sichern sich oft ab, indem sie subtile oder
offene Drohungen aussprechen. Sobald das Kind
intime Informationen oder Bilder geteilt hat, hat der
Täter ein Druckmittel.

Die Drohung: "Wenn du jemandem davon erzählst,
zeige ich das Foto all deinen Freunden / deinen
Eltern."
Die emotionale Manipulation: "Wenn du das tust,
zerstörst du alles, was wir hatten. Du brichst mir
das Herz."
Aus der Sicht des Kindes scheint das Schweigen
der einzige Weg zu sein, um eine öffentliche
Demütigung oder den Verlust der Beziehung zu
verhindern. Es fühlt sich gefangen und erpressbar.

5. Die Hoffnung, es selbst lösen zu können
Jugendliche befinden sich in der Entwicklungsphase,
in der sie lernen, ihre Probleme selbst zu lösen. Zu
den Eltern zu gehen, fühlt sich oft wie eine
persönliche Niederlage an, ein Eingeständnis, dass
man es nicht allein schafft. 
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Viele Kinder versuchen daher, die Situation selbst zu
deeskalieren, den Kontakt langsam auslaufen zu
lassen oder den Täter zu ignorieren, in der stillen
Hoffnung, dass das Problem von selbst verschwindet.
Wenn wir diese fünf Mauern des Schweigens
verstehen, Angst, Scham, Verwirrung, Drohung und
der Wunsch nach Autonomie, wird klar, warum der
Weg zu Ihnen so unendlich schwer ist. Es erfordert
einen unglaublichen Mut für ein Kind, diese Mauern zu
durchbrechen. Unsere Aufgabe als Eltern ist es, die
Tür in dieser Mauer so weit wie möglich zu öffnen und
klar zu signalisieren: Dahinter wartet keine Strafe,
sondern Hilfe und Sicherheit. Wie das gelingt,
besprechen wir im nächsten Teil.
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Kapitel 7 
Das Alarmsystem – Konkrete Warnsignale bei

Ihrem Kind

Ihr Kind wird Ihnen wahrscheinlich nicht mit den
Worten "Mama, Papa, ich glaube, ich werde
gegroomt" kommen. Die Anzeichen sind viel subtiler.
Sie zeigen sich nicht auf dem Handydisplay, sondern
im Verhalten Ihres Kindes. Sie sind der Rauch, der auf
ein schwelendes Feuer hindeutet.
Es geht nicht darum, Ihr Kind zu überwachen, sondern
es aufmerksam und liebevoll zu beobachten. Wenn
Sie mehrere der folgenden Veränderungen über einen
längeren Zeitraum feststellen, ist das kein Grund zur
Panik, aber ein klarer Anlass für ein Gespräch.
Denken Sie daran: Jedes dieser Anzeichen kann auch
andere Ursachen haben, wie Schulstress oder
normalen Teenager-Kummer. Es ist die Kombination
und Plötzlichkeit der Veränderungen, die Ihr
Alarmsystem aktivieren sollte.
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Checkliste: Verhaltensänderungen, die aufhorchen
lassen sollten

Verhalten rund um das Handy:
Extreme Geheimniskrämerei: Das Handy wird
sofort umgedreht oder weggelegt, wenn Sie den
Raum betreten. Das Gerät ist plötzlich mit neuen,
komplizierten Passwörtern gesichert. Ihr Kind
nimmt das Handy überallhin mit, sogar ins
Badezimmer.
Auffällige emotionale Reaktionen: Ihr Kind lächelt
ständig heimlich auf den Bildschirm, wirkt fast wie
frisch verliebt. Oder das Gegenteil: Es wirkt nach
der Zeit am Handy oft niedergeschlagen,
weinerlich, gereizt oder ängstlich.
Ständige Erreichbarkeit: Ihr Kind scheint unter
Druck zu stehen, sofort auf Nachrichten
antworten zu müssen. Es wird nervös oder
panisch, wenn der Akku leer ist oder es keinen
Empfang hat.
Lange Nutzungszeiten bis tief in die Nacht: Die
Online-Zeiten verschieben sich auffällig in die
späten Abend- oder Nachtstunden, wenn das
Familienleben ruht und die Kommunikation
ungestörter ist.
Plötzliches Löschen von Chats oder
Browserverläufen: Ihr Kind ist übermäßig bemüht,
seine digitalen Spuren zu verwischen.
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Veränderungen im sozialen Leben:
Sozialer Rückzug: Ihr Kind vernachlässigt plötzlich
seine realen Freunde. Verabredungen werden
abgesagt, Hobbys, die ihm früher wichtig waren,
verlieren an Bedeutung.
Abgrenzung von der Familie: Es zieht sich immer
mehr zurück, meidet gemeinsame Mahlzeiten oder
Familienaktivitäten. Gespräche werden auf das
Nötigste reduziert.
Plötzliche Ablehnung gegenüber Freunden oder
Familie: Ihr Kind äußert auf einmal ungewöhnlich
kritische oder abfällige Bemerkungen über seine
besten Freunde oder über Sie als Eltern. Dies kann
ein Zeichen dafür sein, dass der Täter bereits
erfolgreich einen Keil zwischen Ihr Kind und sein
Umfeld treibt.

Emotionale und körperliche Anzeichen:
Starke Stimmungsschwankungen: Ein ständiger
Wechsel zwischen ungewöhnlicher Euphorie und
tiefer Niedergeschlagenheit ohne ersichtlichen
Grund.
Anzeichen von Angst oder Depression: Ihr Kind
wirkt oft bedrückt, ängstlich, hat an nichts mehr
Freude oder leidet unter
Konzentrationsproblemen in der Schule.
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Schlafstörungen: Ihr Kind kann schlecht
einschlafen, wacht nachts häufig auf oder ist
morgens wie gerädert.
Körperliche Beschwerden: Häufige Klagen über
Bauchschmerzen, Kopfschmerzen oder Übelkeit,
für die es keine medizinische Erklärung gibt. Dies
sind oft psychosomatische Reaktionen auf Stress
und Angst.
Verändertes Selbstbild: Ihr Kind ist plötzlich
übermäßig kritisch mit seinem Aussehen, macht
eine Diät oder äußert den Wunsch nach neuer,
aufreizenderer Kleidung.

Noch einmal: Kein einzelnes dieser Anzeichen ist ein
Beweis für Cybergrooming. Aber wenn Sie ein Muster
erkennen – zum Beispiel, Ihr Kind zieht sich zurück,
bewacht sein Handy wie einen Schatz UND klagt über
Bauchschmerzen , dann ist es Zeit, die
Vertrauensbrücke zu nutzen, die wir in Kapitel 1
gebaut haben. Wie Sie dieses schwierige Gespräch
beginnen, erfahren Sie im nächsten Kapitel.
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Kapitel 8
 Das schwierigste Gespräch – Wie Sie Ihr Kind

ansprechen, ohne dass es zumacht

Sie haben ein ungutes Gefühl. Sie haben mehrere
Warnsignale bei Ihrem Kind beobachtet und der
Knoten in Ihrem Bauch wird fester. Jetzt steht die
größte Herausforderung bevor: das Gespräch zu
suchen.
Ihre erste Reaktion, Ihr erster Satz, kann darüber
entscheiden, ob Ihr Kind sich öffnet oder die
Schotten für immer dichtmacht. Vergessen Sie den
Impuls, Ihr Kind zur Rede zu stellen, das Handy zu
konfiszieren oder Vorwürfe zu machen. Ihr Ziel ist
nicht, ein Geständnis zu erzwingen. Ihr Ziel ist es, eine
Einladung auszusprechen: "Ich bin hier, ich bin sicher,
und ich helfe dir, egal was ist."

Die richtige Vorbereitung: Ihr Mindset ist alles
Bevor Sie das Gespräch beginnen, bereiten Sie sich
innerlich vor. Ihre Haltung ist wichtiger als Ihre
Worte.

Vom Ankläger zum Verbündeten: Sie sind nicht
die Polizei. Sie sind der sicherste Hafen für Ihr
Kind. Formulieren Sie Ihr Ziel im Kopf neu: "Ich will
meinem Kind helfen" statt "Ich will wissen, was los
ist."
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Ruhe bewahren: Ihr Kind wird Ihre Angst und
Panik spüren. Atmen Sie tief durch. Auch wenn Sie
innerlich beben, versuchen Sie, nach außen hin
ruhig und besonnen zu wirken.
Rechnen Sie mit Abwehr: Die erste Reaktion Ihres
Kindes wird wahrscheinlich Abwehr sein: "Alles
okay!", "Nerv nicht!", "Du übertreibst." Das ist
normal. Es ist ein Schutzmechanismus. Nehmen
Sie es nicht persönlich und bleiben Sie dran.

Der richtige Rahmen: Ort und Zeitpunkt sind
entscheidend

Wählen Sie einen neutralen, privaten Ort. Nicht
zwischen Tür und Angel. Nicht am Esstisch vor der
ganzen Familie. Gut geeignet ist eine Autofahrt, ein
gemeinsamer Spaziergang oder abends im Zimmer
des Kindes, wenn Ruhe eingekehrt ist. Situationen,
in denen man sich nicht direkt in die Augen
schauen muss, können den Druck nehmen.
Wählen Sie einen Zeitpunkt ohne Stress. Nicht kurz
vor einer wichtigen Klassenarbeit oder direkt nach
einem Streit.
Planen Sie genug Zeit ein. Dieses Gespräch darf
nicht unter Zeitdruck stattfinden.

40



Gesprächsleitfaden: Konkrete Formulierungen, die
Türen öffnen

Verwenden Sie "Ich-Botschaften" und sprechen Sie
über Ihre Beobachtungen und Gefühle, anstatt Ihr
Kind mit "Du-Botschaften" zu konfrontieren.

Phase 1: Die Tür öffnen (Die Beobachtung teilen)

nicht gut (konfrontativ):
"Was machst du die ganze Zeit an deinem Handy?"
Besser (einladend):
"Ich habe in letzter Zeit das Gefühl, dass du oft traurig
oder nachdenklich bist, nachdem du am Handy warst.
Das macht mir Sorgen."

nicht gut (konfrontativ):
"Warum redest du nicht mehr mit deinen Freunden?"
Besser (einladend):
"Mir ist aufgefallen, dass du in letzter Zeit wenig Zeit
mit [Name des Freundes/der Freundin] verbringst. Ich
mache mir Gedanken, ob vielleicht etwas vorgefallen
ist."

nicht gut (konfrontativ):
"Du bist so geheimnistuerisch in letzter Zeit!"
Besser (einladend):
"Ich habe das Gefühl, wir reden im Moment nicht
mehr so viel miteinander. Das vermisse ich. Gibt es
etwas, das dich beschäftigt?"
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Phase 2: Den sicheren Hafen anbieten (Die
Kernbotschaft senden)

Nachdem Sie Ihre Beobachtung geteilt haben, kommt
der wichtigste Satz des ganzen Gesprächs. Sagen Sie
ihn ruhig und mit Nachdruck.

"Ich möchte, dass du eines ganz sicher weißt: Egal,
was es ist, und selbst wenn du denkst, du hast einen
Fehler gemacht, du kannst mit absolut allem zu mir
kommen. Wir finden gemeinsam eine Lösung. Du wirst
keinen Ärger bekommen. Mein einziges Ziel ist, dass
du sicher bist."
Wiederholen Sie diese Botschaft in Variationen. Sie ist
der Schlüssel.

Phase 3: Zuhören und Schweigen aushalten

Wenn Ihr Kind beginnt zu reden, unterbrechen Sie es
nicht. Korrigieren Sie es nicht. Werten Sie nicht.
Hören Sie einfach nur zu. Nicken Sie. Sagen Sie "Okay"
oder "Ich verstehe". Oft ist es das Schweigen nach
einer Frage, das dem Kind den Raum gibt, den Mut zu
fassen, um zu antworten. Halten Sie diese Stille aus.
Wenn Ihr Kind sich öffnet: Die drei wichtigsten
Reaktionen
Wenn Ihr Kind Ihnen sein Herz ausschüttet, sind die
nächsten drei Sätze entscheidend, um Vertrauen zu
festigen und mit der Heilung zu beginnen.
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"Danke, dass du mir das erzählst. Das war
unglaublich mutig von dir." (Anerkennung für den
Mut, nicht Tadel für die Handlung.)
"Ich hab dich lieb. Und wir stehen das zusammen
durch." (Bedingungslose Unterstützung.)
"Du hast nichts falsch gemacht. Das ist nicht
deine Schuld." (Die sofortige Entlastung von
Scham und Schuld.)

Dieses Gespräch ist vielleicht eines der schwierigsten,
das Sie als Eltern führen werden. Aber es ist auch eine
der größten Chancen, die Bindung zu Ihrem Kind zu
stärken. Es ist der Moment, in dem Ihr Kind lernt: Mein
Zuhause ist der sicherste Ort der Welt. Und auf meine
Eltern kann ich mich immer verlassen.
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Kapitel 9 
Der konkrete Notfallplan – Sichern,

Blockieren, Schützen

Ihr Kind hat den unvorstellbaren Mut aufgebracht,
sich Ihnen anzuvertrauen. Die erste, wichtigste
Schlacht ist gewonnen. Jetzt ist es an Ihnen, ruhig
und methodisch die nächsten Schritte zu gehen, um
Ihr Kind sofort aus der Gefahrenzone zu bringen und
die Situation unter Kontrolle zu bekommen.
Handeln Sie nicht überstürzt. Gehen Sie die folgenden
Schritte in genau dieser Reihenfolge durch. Ihr Ziel ist
es, Ihr Kind zu schützen, Beweise zu sichern und die
Kontrolle zurückzugewinnen.

Schritt 1: Sichern – Die Beweise sammeln

Bevor Sie den Kontakt zum Täter abbrechen, müssen
Sie alles dokumentieren. Das ist emotional schwierig,
aber rechtlich von entscheidender Bedeutung.

Machen Sie Screenshots vom gesamten
Chatverlauf. Scrollen Sie ganz an den Anfang der
Konversation und machen Sie Bildschirmfotos von
allem, was geschrieben wurde. Achten Sie darauf,
dass keine Lücken entstehen. Jede scheinbar
harmlose Nachricht kann Teil des manipulativen
Musters sein.
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Machen Sie Screenshots vom Profil des Täters.
Wichtig sind hier:

Der Profilname und der echte Name (falls
angegeben).
Das Profilbild.
Die Anzahl der Follower und eine Übersicht der
geposteten Bilder.
Eine eventuell vorhandene Profilbeschreibung
(Bio).

Sichern Sie alle ausgetauschten Medien. Hat der
Täter Bilder von sich geschickt? Hat Ihr Kind Bilder
geschickt? Sichern Sie diese Dateien. Löschen Sie
nichts!
Speichern Sie alles an einem sicheren Ort.
Übertragen Sie die Screenshots und Bilder sofort
vom Handy Ihres Kindes auf einen Computer,
einen USB-Stick oder eine sichere Cloud.
Benennen Sie die Dateien logisch (z.B.
"Profil_Alex.jpg", "Chat_Teil_1.jpg").

Warum ist das so wichtig? Sobald Sie den Täter
blockieren, verschwindet der Chatverlauf oft für
immer. Ohne diese Beweise ist eine spätere
Strafverfolgung fast unmöglich.

Schritt 2: Blockieren – Die Tür zuschlagen

Nachdem alle Beweise gesichert sind, kommt der
befreiende Schritt: Schneiden Sie dem Täter den
Zugang zu Ihrem Kind ab.
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Blockieren Sie das Profil des Täters auf der
ursprünglichen Plattform (Instagram, TikTok etc.).
Eine Blockierung sorgt dafür, dass die Person Ihr
Kind nicht mehr kontaktieren, sein Profil nicht
mehr sehen und es nicht mehr finden kann.
Blockieren Sie die Handynummer und den Kontakt
auf privaten Messengern wie WhatsApp oder
Telegram.
Überprüfen Sie gemeinsame Plattformen. Ist Ihr
Kind auf Discord-Servern, auf denen der Täter
ebenfalls Mitglied ist? Verlassen Sie diese Server
oder blockieren Sie den Nutzer auch dort.

Wichtig: Führen Sie diesen Schritt gemeinsam mit
Ihrem Kind durch. Das Blockieren ist ein aktiver,
stärkender Moment, der Ihrem Kind symbolisch die
Kontrolle zurückgibt. Erklären Sie, was Sie tun und
warum. Reagieren Sie nicht auf eventuelle letzte
Nachrichten des Täters.

Schritt 3: Melden – Andere schützen

Eine Blockierung schützt Ihr Kind. Eine Meldung
schützt potenziell hunderte andere Kinder.

Nutzen Sie die Meldefunktion der jeweiligen
Plattform, um das Profil des Täters zu melden.
Wählen Sie den zutreffendsten Grund aus, z.B.
"Belästigung", "Unangemessene Inhalte", "Sexuelle
Ausbeutung" oder "Konto eines Minderjährigen
wird gefährdet".
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Die Plattformen sind gesetzlich verpflichtet,
solchen Meldungen nachzugehen. Eine
erfolgreiche Meldung kann zur sofortigen
Sperrung des Accounts führen.

Schritt 4: Schützen – Die Privatsphäre-Einstellungen
überprüfen

Nutzen Sie diesen Moment als "Lehrstunde", um die
digitalen Türen Ihres Kindes besser zu sichern. Gehen
Sie gemeinsam die Sicherheitseinstellungen seiner
Profile durch.

Stellen Sie das Profil auf "Privat". Das ist die
wichtigste Einstellung überhaupt. So können nur
bestätigte Follower die Inhalte sehen.
Überprüfen Sie die Freundes-/Follower-Liste. Wer
sind all diese Leute? Entfernen Sie alle
unbekannten oder verdächtigen Kontakte.
Schränken Sie die Kontaktmöglichkeiten ein.
Legen Sie fest, wer Ihrem Kind Direktnachrichten
schicken oder es zu Gruppen hinzufügen darf
(idealerweise nur "Freunde von Freunden" oder
bestätigte Kontakte).
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Schritt 5: Professionelle Hilfe suchen (Wenn Sie sie
brauchen)

Sie müssen das nicht alleine durchstehen. Das
Gespräch mit einer neutralen, professionellen
Person kann sowohl für Sie als auch für Ihr Kind
eine enorme Entlastung sein.
Kontaktieren Sie eine Beratungsstelle.
Organisationen wie der Kinderschutzbund, Pro
Familia oder lokale Erziehungsberatungsstellen
bieten spezialisierte Hilfe an.
Nutzen Sie anonyme Hotlines. Die "Nummer gegen
Kummer" ist auch für Eltern eine wichtige
Anlaufstelle, um sich Rat zu holen.

Nachdem Sie diese fünf Schritte durchgeführt haben,
haben Sie eine akute Krise bewältigt. Sie haben Ihr
Kind geschützt, die Beweise gesichert und die
Kontrolle zurückgewonnen. Der nächste Schritt, der
Gang zur Polizei, ist eine individuelle Entscheidung,
die wir im nächsten Kapitel detailliert besprechen.
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Kapitel 10 
Der rechtliche Rahmen – Was Eltern über

eine Anzeige wissen sollten

Nachdem Sie die akute Gefahr gebannt, Beweise
gesichert und den Kontakt zum Täter gekappt haben,
stellt sich eine der schwierigsten Fragen: Sollen wir
zur Polizei gehen?
Die Vorstellung, eine Anzeige zu erstatten, ist für viele
Eltern mit Ängsten und Unsicherheiten verbunden.
Was passiert dann? Muss mein Kind eine
unangenehme Aussage machen? Bringt das
überhaupt etwas, wenn der Täter anonym im Ausland
sitzt?
Dieses Kapitel soll Ihnen diese Ängste nehmen, indem
es den Prozess entmystifiziert und Ihnen hilft, eine
informierte Entscheidung zu treffen.
Ist Cybergrooming in Deutschland strafbar? Ja,
eindeutig.
Seit 2021 ist das gezielte Ansprechen von Kindern im
Netz mit sexueller Absicht, das sogenannte
Cybergrooming, ein eigener Straftatbestand im
Strafgesetzbuch. Paragraph 176b StGB ("Sexuelle
Belästigung von Kindern im Netz") stellt klar: Allein
der Versuch, eine sexuelle Beziehung zu einem Kind
unter 14 Jahren anzubahnen, ist strafbar. Es muss
noch nicht einmal zu einer sexuellen Handlung oder
dem Austausch von Bildern gekommen sein.
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Diese Gesetzeslage ist ein starkes Signal: Die Täter
sind im Unrecht, nicht Ihr Kind.
Wie läuft eine Anzeige bei der Polizei ab?
Der Prozess ist weniger einschüchternd, als viele
denken. Die Polizei hat in den letzten Jahren stark
aufgerüstet und verfügt über spezielle Abteilungen
für Internet- und Jugendkriminalität (oft als
"Cybercrime"-Dezernat bezeichnet). Die Beamten
dort sind für den sensiblen Umgang mit jungen
Opfern geschult.

Der erste Schritt: Sie können entweder zur
nächsten Polizeidienststelle gehen oder in vielen
Bundesländern auch online eine Anzeige über die
"Onlinewache" erstatten. Es empfiehlt sich jedoch
oft der persönliche Weg, da Sie hier direkt mit
einem Ansprechpartner reden können. Nehmen
Sie alle gesicherten Beweise (Screenshots auf
einem USB-Stick) mit.
Die Vernehmung: In den meisten Fällen wird es zu
einer Vernehmung Ihres Kindes kommen. Diese
wird von speziell geschulten Beamten
durchgeführt, oft in einer kindgerechten
Umgebung und in einer Art, die den Stress für Ihr
Kind minimiert. Sie als Elternteil können in der
Regel dabei sein. Es geht darum, den Tathergang
aus Sicht des Opfers zu schildern.
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Die Ermittlungen: Die Polizei wird versuchen, die
Identität des Täters zu ermitteln. Das ist nicht
immer einfach, aber oft erfolgreicher, als man
denkt. IP-Adressen, Nutzerdaten auf den
Plattformen und digitale Spuren können zur
Identifizierung führen.

"Aber der Täter sitzt doch eh im Ausland...", Warum
eine Anzeige trotzdem sinnvoll ist:
Selbst wenn die Ermittlungen schwierig sind und der
Täter nicht sofort gefasst wird, hat eine Anzeige
mehrere, extrem wichtige Funktionen:

Es schützt andere Kinder: Täter haben oft
Dutzende oder Hunderte Opfer gleichzeitig. Ihre
Anzeige kann ein entscheidendes Puzzleteil in
einer größeren Ermittlung sein und dazu
beitragen, ein ganzes Netzwerk zu zerschlagen.
Es ist ein Akt der Selbstwirksamkeit: Für Ihr Kind
kann der Gang zur Polizei ein unglaublich
stärkender Moment sein. Es verwandelt sich vom
passiven Opfer in eine aktive Person, die sich
wehrt und den Täter zur Verantwortung zieht. Dies
ist ein wichtiger Schritt im Heilungsprozess.
Es dokumentiert den Fall: Eine offizielle Anzeige
ist die Grundlage für mögliche spätere
therapeutische oder rechtliche Schritte (z.B.
Opferschutz).

51



Es schafft Druck auf die Plattformen: Je mehr
Fälle gemeldet werden, desto mehr sind die
Betreiber von Instagram, TikTok und Co.
gezwungen, ihre Schutzmaßnahmen zu
verbessern.

Die Entscheidung für eine Anzeige liegt am Ende bei
Ihnen und Ihrem Kind. Sprechen Sie offen darüber. Es
ist kein "Muss", aber es ist ein machtvolles Werkzeug,
um die Kontrolle zurückzugewinnen und ein klares
Zeichen gegen die Täter zu setzen. Die Polizei ist dabei
Ihr Partner, nicht Ihr Gegner.
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Kapitel 11 
Die Vertrauensbrücke bauen –
Medienerziehung als tägliche

Beziehungspflege

Die akute Krise ist bewältigt. Der Täter ist blockiert,
und Sie haben die ersten Schritte zur Verarbeitung
unternommen. Vielleicht denken Sie nun, die Gefahr
sei gebannt. Doch die wirksamste Prävention beginnt
erst jetzt. Sie liegt nicht in strengeren Regeln oder
besserer Kontroll-Software, sondern im täglichen
Miteinander.
Langfristiger Schutz vor Online-Gefahren ist keine
einmalige Einweisung, sondern ein fester Bestandteil
Ihrer Beziehung zu Ihrem Kind. Es geht darum, eine so
starke Vertrauensbrücke zu bauen, dass Ihr Kind
instinktiv darüber läuft, wenn es unsicher ist oder
Hilfe braucht.

Vom Verhör zum echten Gespräch

Die größte Hürde in der Medienerziehung ist oft
unsere eigene Haltung. Wir neigen dazu, Gespräche
über das Handy wie ein Verhör zu führen: "Wie lange
warst du heute schon online?", "Mit wem schreibst du
da?", "Was schaust du dir da an?". Diese Fragen
signalisieren Kontrolle und Misstrauen. Sie führen
dazu, dass Kinder dichtmachen.
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Der Schlüssel liegt darin, von der Kontroll- zur
Interessens-Haltung zu wechseln. Zeigen Sie
aufrichtige Neugier für die digitale Welt Ihres Kindes,
so wie Sie auch nach seinen Freunden oder dem
Schultag fragen.

Praktische Tipps für den Familienalltag:

Machen Sie das Digitale zum normalen
Gesprächsthema:

Am Abendbrottisch: "Was war heute das
lustigste Video, das du gesehen hast?" oder
"Gibt es einen neuen Trend auf TikTok, den ich
kennen sollte?".
Im Auto: "Welches Spiel spielst du gerade am
liebsten und warum ist das so cool?".
Zeigen Sie Ihre eigene (Un-)Wissenheit: "Ich
verstehe gar nicht, wie dieses Spiel
funktioniert. Kannst du es mir mal zeigen?"
Kinder lieben es, Experten zu sein und ihren
Eltern etwas zu erklären. Das stärkt ihr
Selbstbewusstsein und öffnet eine Tür.

Nehmen Sie teil, statt nur zuzusehen:
Gemeinsame Medienzeit: Schauen Sie sich
bewusst zusammen ein paar YouTube-Videos
oder TikToks an, die Ihr Kind mag. Lachen Sie
gemeinsam darüber oder diskutieren Sie,
warum etwas albern ist.
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Lassen Sie sich in seine Welt einladen: Wenn
Ihr Kind ein Spiel spielt, setzen Sie sich für fünf
Minuten dazu. Fragen Sie, was das Ziel ist. Das
signalisiert: "Ich respektiere, was du tust."

Nutzen Sie "Teachable Moments":
Wenn in den Nachrichten über einen
Influencer oder einen Online-Skandal
berichtet wird, nutzen Sie das als Anlass für
ein Gespräch. "Hast du das mitbekommen?
Was denkst du darüber? Ist dir sowas
Ähnliches schon mal begegnet?".
Sprechen Sie offen über Fake News,
Schönheitsideale auf Instagram oder den
Druck, online perfekt sein zu müssen. So wird
Ihr Kind zu einem kritischen Mediennutzer.

Die Vertrauensbrücke ist keine Einbahnstraße

Zeigen Sie auch etwas von Ihrer eigenen digitalen
Welt. Erzählen Sie von einer lustigen WhatsApp-
Nachricht, die Sie bekommen haben, oder von einem
interessanten Artikel, den Sie online gelesen haben.
Das normalisiert das Gespräch über Medien und
macht es zu einem Austausch auf Augenhöhe.
Medienerziehung ist im Kern nichts anderes als
Beziehungspflege. Jedes Mal, wenn Sie aufrichtiges
Interesse an der Welt Ihres Kindes zeigen, legen Sie
einen weiteren Stein für Ihre Vertrauensbrücke. 
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Sie schaffen eine Atmosphäre, in der es für Ihr Kind
selbstverständlich wird, sowohl über die coolen als
auch über die komischen und beängstigenden
Aspekte seines Online-Lebens zu sprechen.
Diese Brücke ist unendlich viel mehr wert als jede
Kindersicherungs-App. Denn sie schützt Ihr Kind nicht
nur heute, sondern gibt ihm die Stärke und das
Vertrauen, auch zukünftige digitale
Herausforderungen zu meistern.
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Kapitel 12 
Digitale Mündigkeit statt totaler Kontrolle –

Technische und menschliche Werkzeuge

Eine starke Vertrauensbeziehung ist das Fundament.
Doch darauf aufbauend gibt es sehr konkrete
Werkzeuge, sowohl technische als auch menschliche ,
die das Schutzschild Ihres Kindes weiter verstärken.
Das Ziel ist nicht die lückenlose Überwachung,
sondern die Erziehung zur digitalen Mündigkeit. Ein
mündiger Nutzer kennt die Regeln, kann Gefahren
einschätzen und weiß, wie er sich selbst schützen
kann.

1. Technische Werkzeuge: Der Sicherheitsgurt im
digitalen Auto

Genau wie Sie Ihrem Kind beibringen, sich im Auto
anzuschnallen, sollten Sie ihm beibringen, die
"Sicherheitsgurte" seiner Online-Konten zu nutzen.
Tun Sie dies nicht heimlich, sondern gemeinsam.
Machen Sie eine "Sicherheits-Session" daraus, bei der
Sie die Einstellungen zusammen durchgehen. Das
schafft Transparenz und lehrt Ihr Kind, Verantwortung
zu übernehmen.
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Das Profil auf "Privat" stellen (Der wichtigste
Klick):

Was es bewirkt: Auf Plattformen wie Instagram
oder TikTok sorgt diese Einstellung dafür, dass
nur noch bestätigte "Freunde" oder "Follower"
die Inhalte Ihres Kindes sehen können. Fremde
können keine Fotos mehr ansehen und müssen
eine Anfrage stellen, um zu folgen.
Die gemeinsame Aktion: Setzen Sie sich mit
Ihrem Kind hin und sagen Sie: "Komm, wir
schauen mal, wer deine Bilder eigentlich alles
sehen kann. Wollen wir sicherstellen, dass das
nur Leute sind, die du auch wirklich kennst?"

Wer darf dich kontaktieren? (Die Türsteher-
Funktion):

Was es bewirkt: In den Einstellungen der
meisten Apps kann man festlegen, wer einem
Direktnachrichten (DMs) schicken darf. Stellen
Sie dies so ein, dass nur "Personen, denen du
folgst" oder "Freunde von Freunden"
schreiben können. Das filtert einen Großteil
der unerwünschten Anfragen von Fremden
heraus.
Die gemeinsame Aktion: "Lass uns mal
einstellen, dass dir nicht jeder einfach so
schreiben kann. Das erspart dir eine Menge
Spam und komische Anfragen."
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Die Freundes-/Follower-Liste ausmisten:
Was es bewirkt: Viele Kinder nehmen wahllos
jede Anfrage an, um ihre Follower-Zahl zu
erhöhen. Eine regelmäßige "Inventur" der
Freundesliste ist ein wichtiges
Sicherheitsritual.
Die gemeinsame Aktion: "Lass uns mal deine
Follower durchgehen. Kennst du die Person
wirklich? Nein? Dann entfernen wir sie lieber.
Dein Profil ist dein privater Raum."

2. Menschliche Werkzeuge: Das innere Alarmsystem
schärfen

Die besten technischen Einstellungen nützen nichts,
wenn die menschliche Firewall versagt. Die stärkste
Waffe Ihres Kindes ist seine Intuition, sein
Bauchgefühl. Ihre Aufgabe ist es, dieses Gefühl zu
validieren und zu stärken.

Das Bauchgefühl als Superkraft benennen:
Sprechen Sie aktiv über das "komische Gefühl
im Bauch". Erklären Sie, dass dies kein
Hirngespinst ist, sondern ein echtes
Alarmsystem unseres Körpers, das uns vor
Gefahren warnt.
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Ihre Botschaft: "Wenn dir jemand schreibt und
du dieses seltsame, kribbelige Gefühl im
Magen bekommst, hör darauf! Dieses Gefühl
hat immer recht. Du musst nicht höflich sein.
Du darfst die Person sofort blockieren und mir
davon erzählen."

Kritisches Denken fördern (Die "Warum?"-Frage):
Üben Sie mit Ihrem Kind, die Motive von
Fremden zu hinterfragen. Spielen Sie kleine
Szenarien durch.
Beispielszenario: "Stell dir vor, ein
erwachsener Mann, den du nicht kennst, lobt
deine Zeichnungen und fragt dich dann, ob du
Haustiere hast und wo du wohnst. Warum
könnte er das fragen? Welche Information will
er wirklich haben?"
Das Ziel: Ihr Kind soll lernen, einen Schritt
zurückzutreten und zu fragen: "Was ist die
Absicht hinter dieser Frage? Warum will eine
fremde Person das von mir wissen?"

Ein "Nein" braucht keine Erklärung:
Bringen Sie Ihrem Kind bei, dass es ein
absolutes Recht hat, "Nein" zu sagen, ohne
sich dafür rechtfertigen zu müssen. Es muss
nicht höflich sein, wenn eine Grenze
überschritten wird.
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Ihre Botschaft: "Du bist niemandem eine
Erklärung schuldig. Wenn dir eine Frage zu
privat ist, musst du nicht antworten. Wenn du
ein Bild nicht schicken willst, schick es nicht.
Ein einfaches 'Nein' oder das Blockieren der
Person ist eine vollkommen richtige Reaktion."

Indem Sie technische und menschliche Werkzeuge
kombinieren, geben Sie Ihrem Kind einen
umfassenden Schutz an die Hand. Sie schnallen es
nicht nur an, sondern bringen ihm auch bei, den
Verkehr zu lesen und auf die Bremse zu treten, wenn
eine Gefahr auftaucht. Das ist der Weg zur digitalen
Mündigkeit.
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Kapitel 13 
Nach dem Sturm – Der Weg zurück zur

Normalität

Die akute Gefahr ist gebannt. Der Täter ist blockiert,
vielleicht haben Sie sogar Anzeige erstattet. Der
Sturm hat sich gelegt. Doch oft ist es die Stille nach
dem Sturm, die am schwierigsten zu ertragen ist. Die
Krise hinterlässt Spuren, bei Ihrem Kind, bei Ihnen
und im Vertrauen innerhalb der Familie.
Der Weg zurück zu einer unbeschwerten Normalität
ist ein Prozess. Er erfordert Geduld, Empathie und die
bewusste Entscheidung, als Familie gestärkt aus
dieser Erfahrung hervorzugehen.

Die unsichtbaren Wunden Ihres Kindes

Auch wenn äußerlich alles wieder "normal" scheint,
kämpft Ihr Kind innerlich möglicherweise mit einem
Wirbelsturm aus Emotionen. Es ist entscheidend,
diese Gefühle zu erkennen und anzuerkennen.

Schuld und Scham: Trotz all Ihrer Zusicherungen
wird Ihr Kind wahrscheinlich weiterhin mit
quälenden Selbstvorwürfen kämpfen. "Wie konnte
ich so dumm sein?", "Ich hätte es merken müssen."
Diese Scham kann dazu führen, dass es sich
zurückzieht oder übermäßig bemüht ist, "perfekt"
zu sein, um den vermeintlichen Fehler
wiedergutzumachen.
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Verlust des Vertrauens: Die Erfahrung hat das
Urvertrauen Ihres Kindes erschüttert, nicht nur
das Vertrauen in andere Menschen, sondern auch
in das eigene Urteilsvermögen. Es könnte
übermäßig misstrauisch gegenüber neuen
Kontakten werden oder umgekehrt unsicher sein,
ob es seinem Bauchgefühl noch trauen kann.
Angst und Paranoia: Die Angst, dass der Täter
zurückkehren könnte (vielleicht unter einem
anderen Namen), dass Bilder doch noch
auftauchen oder dass Freunde davon erfahren
könnten, kann noch lange nachwirken. Dies kann
sich in Schlafstörungen oder einer allgemeinen
Ängstlichkeit zeigen.

Ihre Rolle als Fels in der Brandung: Was Ihr Kind jetzt
braucht

Geduld, Geduld und noch mehr Geduld: Erwarten
Sie nicht, dass Ihr Kind nach einer Woche wieder
"das alte" ist. Heilung braucht Zeit. Es wird gute
und schlechte Tage geben. Ihre Aufgabe ist es,
konstant und verlässlich da zu sein, ohne Druck
auszuüben.
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Validieren Sie die Gefühle, immer wieder: Wenn
Ihr Kind seine Selbstvorwürfe äußert,
widersprechen Sie nicht einfach ("Du bist doch
nicht dumm!"). Validieren Sie zuerst das Gefühl:
"Ich kann verstehen, dass du dich so fühlst. Du
wurdest gezielt getäuscht, das ist eine furchtbare
Erfahrung." Erst danach bekräftigen Sie: "Aber ich
möchte, dass du weißt: Die Verantwortung liegt zu
100% beim Täter."
Stärken Sie das Positive: Loben Sie Ihr Kind für
seinen Mut, sich anvertraut zu haben. Betonen Sie
seine Stärke, die Situation bewältigt zu haben.
Helfen Sie ihm, sich wieder auf seine Talente und
Interessen zu konzentrieren – sei es das Zeichnen,
der Sport oder die Musik. Fördern Sie alles, was
sein Selbstwertgefühl abseits der digitalen Welt
stärkt.

Professionelle Hilfe: Kein Zeichen von Schwäche,
sondern von Stärke

Manchmal sind die emotionalen Wunden tiefer, als es
auf den ersten Blick scheint. Wenn Sie bemerken,
dass Ihr Kind auch nach Wochen oder Monaten noch
stark unter Ängsten, sozialem Rückzug oder
depressiven Verstimmungen leidet, ist es ein Zeichen
von Stärke, professionelle Hilfe in Anspruch zu
nehmen.
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Schulpsychologen oder Beratungslehrer sind oft
die erste, niedrigschwellige Anlaufstelle.
Erziehungs- und Familienberatungsstellen (von
Caritas, Diakonie, pro familia etc.) bieten
kostenlose und vertrauliche Unterstützung für die
ganze Familie.
Ein Kinder- und Jugendtherapeut kann Ihrem Kind
einen geschützten Raum bieten, um die
traumatische Erfahrung gezielt aufzuarbeiten.

Sprechen Sie offen über diese Möglichkeit.
Formulieren Sie es nicht als "Du bist krank", sondern
als "Manchmal braucht man einen Coach, der einem
hilft, mit schwierigen Erinnerungen umzugehen. Das
ist völlig normal und sehr klug."
Eine solche Krise ist eine Zerreißprobe für jede
Familie. Aber sie birgt auch eine Chance. Sie haben die
Möglichkeit, Ihrem Kind zu zeigen, dass Ihre Liebe
bedingungslos ist, dass Ihr Zuhause ein absolut
sicherer Hafen ist und dass Sie gemeinsam jede
Herausforderung meistern können. Indem Sie diesen
Weg der Heilung geduldig und liebevoll begleiten,
stärken Sie nicht nur Ihr Kind, sondern auch das Band,
das Sie als Familie zusammenhält.
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Gedankenspiele 
zur Veranschaulichung

Gedankenspiel: Der nette Mann an der Schaukel

Stellen Sie sich für einen Moment einen ganz normalen
Spielplatz vor. Ihr zehnjähriges Kind schaukelt fröhlich. Ein
fremder, freundlich wirkender Mann setzt sich auf die Bank
daneben.
Tag 1: Er lächelt Ihrem Kind zu und sagt: "Wow, du kannst
aber hoch schaukeln! Das schaffst du fast bis zu den
Wolken." Ihr Kind strahlt. Es fühlt sich gesehen und für sein
Können gelobt.
Tag 2: Der Mann ist wieder da. "Na, du Schaukel-Profi?",
fragt er. "Ich hab dir was mitgebracht." Er holt ein Päckchen
Gummibärchen aus der Tasche. "Nur für dich, weil du so
toll schaukelst." Ihr Kind nimmt sie zögernd, aber
geschmeichelt an. Es ist ein kleines, harmloses Geschenk.
Ein Geheimnis.
Tag 3: Der Mann kommt wieder. "Meine Freunde wollen gar
nicht glauben, wie hoch du schaukeln kannst", sagt er.
"Deine Freunde hier auf dem Spielplatz sind ja ganz nett,
aber die verstehen gar nicht, was für ein Talent du hast.
Die halten dich nur zurück." Langsam beginnt er, einen Keil
zwischen Ihr Kind und sein gewohntes Umfeld zu treiben.
Tag 4: "Weißt du", sagt der Mann in vertraulichem Ton, "ich
könnte dir helfen, noch viel höher zu schaukeln. Ich kenne
einen Trick. Aber dafür müsstest du mit mir zu dem großen
Baum dort hinten am Rande des Waldes kommen. Da kann
es niemand sehen." 66



Was ist hier passiert?
In der realen Welt würden bei jedem von uns spätestens an
Tag 2 alle Alarmglocken schrillen. Wir würden sofort
eingreifen. Wir würden unserem Kind beibringen: "Du
sprichst nicht mit Fremden. Du nimmst nichts von
Fremden an. Und du gehst niemals mit einem Fremden
mit."

Cybergrooming ist exakt dasselbe Szenario, nur ohne den
physischen Spielplatz.

Der "Spielplatz" ist Instagram, TikTok oder ein Online-Spiel.
Die "Schaukel" ist das Talent Ihres Kindes, sein Kunstwerk,
sein Gaming-Skill. Die "Gummibärchen" sind die exklusiven
Komplimente, die virtuellen Geschenke oder das
angebliche Insider-Wissen. Und die Einladung zum "Baum
am Rande des Waldes" ist die Aufforderung, in einen
privaten Chat zu wechseln, persönliche Bilder zu schicken
oder sich sogar im echten Leben zu treffen.
Im Internet fallen die sozialen Barrieren weg, die uns in der
realen Welt schützen. Die Distanz des Bildschirms erzeugt
ein falsches Gefühl von Sicherheit. Aber die manipulative
Taktik ist und bleibt dieselbe. Ihre Aufgabe als Eltern ist es,
Ihrem Kind beizubringen, die "Männer an der digitalen
Schaukel" zu erkennen und zu wissen, wann es Zeit ist, laut
um Hilfe zu rufen.
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Die Gefahr des "Sharenting" – Wenn Eltern zu
Informanten werden

In unserer vernetzten Welt teilen wir gerne Momente des
Glücks. Ein süßes Foto vom Kindergeburtstag, ein stolzer
Post über die Tanzaufführung, ein lustiges Video aus dem
Kinderzimmer. Wir tun dies aus Liebe und Freude. Aber wir
müssen uns bewusst sein, dass wir damit auch
Informationen teilen, Informationen, die in den falschen
Händen zu einem Werkzeug für Täter werden können.
Das folgende Gedankenspiel ist aus der Perspektive eines
Stalkers oder Täters geschrieben. Es ist eine Fiktion, aber
es basiert auf der realen Gefahr, wie öffentlich geteilte
Details von Kriminellen gesammelt und genutzt werden. Es
soll nicht verängstigen, sondern sensibilisieren.
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Ein Gedanke: Ich hab geteilt. Er hat mitgelesen!

Ich kenne dich.
Du kennst mich nicht.

Ich weiß, wo du wohnst.
Ich weiß auch, wie du heißt.

Ich kenne deine Eltern – deine Eltern kennen mich nicht.
Ich weiß, was du an deinem Geburtstag erlebt hast:

Ein schönes Video, so viele Kinder.
Ich kenne dein Zimmer – ich weiß, wo dein kleines Bett

steht.
Das Poster über deinem Bett hängt schon sehr lange dort.

Ich weiß, wo du zur Schule gehst, und deine Tanzschule
kenne ich auch.

Beide sind nicht weit von deinem Zuhause entfernt –
die Strecken läufst du immer allein, auch im Winter.
Keine Angst – du bist nie allein. Ich sehe dich immer.

Dank deiner Mama weiß ich auch, welche Medikamente du
brauchst.

Ich freue mich – bald sind wir endlich zusammen.
Du und ich.

Du kennst mich nicht, aber ich freue mich auf dich.
Ob du daran Schuld bist? Natürlich nicht.

Du bist doch erst neun.
Schuld sind deine Eltern.

Alles, was DU über DEINE Kinder teilst, kann gesehen
werden – auch von denen, die besser nie hingesehen

hätten.

(Großen Dank an Nessa, für diesen einprägenden Text)
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Dieser Text spricht mit ihrer Stimme.
Und ist eine WARNUNG.
Weil das, was wir gern verdrängen, für andere längst
Realität ist.
Analyse für Eltern:
Dieser Text ist ein Weckruf. Er zeigt auf drastische Weise,
wie aus scheinbar harmlosen Puzzleteilen – einem
Geburtstagsvideo, einem Foto aus dem Kinderzimmer,
einem Post über einen Arztbesuch – ein detailliertes Profil
Ihres Kindes erstellt werden kann. Täter nutzen diese
Informationen, um Vertrauen aufzubauen ("Ich weiß, dass
du Pferde magst") oder um reale Begegnungen
vorzubereiten.
Es geht nicht darum, nie wieder ein Foto Ihres Kindes zu
teilen. Es geht darum, bewusst und achtsam zu sein.
Fragen, die Sie sich vor jedem Post stellen sollten:

Welche Informationen gebe ich preis? Ist im
Hintergrund der Schulname, ein Straßenschild oder
das Vereinslogo zu erkennen?
Wer kann diesen Post sehen? Sind meine Profile auf
"Privat" gestellt oder teile ich dies mit der ganzen Welt?
Würde mein Kind in zehn Jahren wollen, dass dieses
Bild noch online ist? Respektieren Sie die zukünftige
Privatsphäre Ihres Kindes.

Indem Sie achtsam teilen, schließen Sie eine der größten
Sicherheitstücken, durch die Täter in das Leben Ihrer
Familie eindringen können.
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Erweitertes Glossar 
Die Sprache der digitalen Welt verstehen

Die Online-Welt hat ihre eigene, sich ständig
wandelnde Sprache. Wenn Sie diese Begriffe kennen,
können Sie die Erzählungen und Chats Ihres Kindes
besser verstehen und mitreden. Keine Sorge, Sie
müssen sie nicht selbst verwenden – aber sie zu
kennen, ist ein großer Vorteil.

Allgemeine Online-Begriffe
DM (Direct Message): Eine private Nachricht auf
Plattformen wie Instagram, Twitter oder TikTok,
die nur der Absender und der Empfänger sehen
können.
Squad: (engl. für "Truppe") Bezeichnet in der
Gaming-Welt das feste Team, mit dem man
zusammenspielt. Oft ein Synonym für den engsten
Online-Freundeskreis.
Discord: Eine Kommunikations-App, die wie ein
riesiges Chat-Haus funktioniert. Man trifft sich auf
"Servern" (thematische Chaträume) und kann per
Text oder Sprache reden.
Catfishing: Wenn eine Person online eine
komplett falsche Identität annimmt (falsche
Namen, falsche Bilder), um andere gezielt zu
täuschen.
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Jugendsprache & Slang
Lowkey: (engl. "unauffällig", "heimlich") Beschreibt
eine Handlung oder ein Gefühl, das man diskret
oder nicht für jeden offensichtlich tut/hat.

Beispiel: "Ich feiere die Serie lowkey total." (Ich
mag die Serie heimlich, würde es aber nicht
offen zugeben.)

Highkey: (engl. "offensichtlich", "deutlich") Das
genaue Gegenteil von lowkey.

Beispiel: "Ich bin highkey genervt von den
Hausaufgaben." (Jeder kann sehen, wie genervt
ich bin.)

Cringe / Cringy: (engl. "zusammenzucken") Ein
Gefühl von Fremdscham. Etwas ist so peinlich
oder unangenehm, dass man es kaum ansehen
kann.

Beispiel: "Sein Tanzvideo auf TikTok war so
cringe."

Sus: Kurzform von "suspicious" (engl.
"verdächtig"). Wurde durch das Spiel "Among Us"
extrem populär.

Beispiel: "Der neue Typ, der mir folgt, ist
irgendwie sus."

Digga / Dicker: Eine sehr gebräuchliche,
informelle Anrede unter Freunden (ähnlich wie
"Alter" oder "Kumpel"), die nichts mit dem
Körpergewicht zu tun hat.
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Sheesh!: Ein Ausruf, der Erstaunen, Anerkennung
oder auch leichten Schock ausdrückt. Oft in die
Länge gezogen.

Beispiel: (sieht ein cooles Bild) "Sheeeesh,
sieht das gut aus!"

Schere: Ein Codewort, das oft auf TikTok
verwendet wird, um sexuelle Handlungen oder
Selbstbefriedigung zu umschreiben, ohne von den
Algorithmen der Plattform gesperrt zu werden.

Kontext: Wenn Ihr Kind von "Schere" in einem
seltsamen Kontext spricht, könnte dies ein
Warnsignal sein, dass es um sexuelle Themen
geht.
Wird allerdings in der Gaming-Welt auch
benutzt, um auf einen Fehler hinzuweisen. Man
hätte es besser spielen können.

Smash: Ein Begriff (oft aus dem Spiel "Smash or
Pass"), der sexuelle Attraktivität ausdrückt.
"Smash" bedeutet, man würde mit der Person
schlafen wollen.

Beispiel: Ein Täter könnte schreiben: "Du siehst
so gut aus auf dem Bild. Smash." Das ist eine
stark sexualisierte Art, ein Kompliment zu
machen.

NPC (Non-Player Character): Ursprünglich ein
Begriff aus Videospielen für computergesteuerte
Figuren ohne eigenen Willen. Wird heute oft
abfällig für Menschen benutzt, die als langweilig,
meinungslos oder "Mitläufer" wahrgenommen
werden.
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Gönn dir: Ein Ausdruck der Ermutigung, sich etwas
Gutes zu tun oder etwas zu genießen.

Beispiel: "Bestell dir die Pizza, gönn dir!"
Auf Lock: Kurz für "auf locker". Etwas entspannt
und ohne Stress angehen.

Beispiel: "Wir treffen uns später auf Lock."
Ehrenmann / Ehrenfrau: Eine Person, die etwas
Gutes, Faires oder Respektables getan hat. Ein
großes Lob.

Ein wichtiger Hinweis für Sie:
Sprache ist fließend. Was heute cool ist, kann morgen
schon wieder "cringe" sein. Es geht nicht darum, dass
Sie jeden Begriff perfekt beherrschen. Es geht darum,
zuzuhören. Wenn Ihr Kind ein Wort benutzt, das Sie
nicht verstehen, ist das eine perfekte Gelegenheit für
eine Vertrauensbrücke. Fragen Sie einfach: "Sorry, ich
bin alt. Was bedeutet 'sus' eigentlich genau?"
Diese ehrliche Neugier wird von Ihrem Kind fast
immer positiv aufgenommen und öffnet die Tür für
ein echtes Gespräch.
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Checkliste 
Rote Flaggen (Zum Abfotografieren)

Diese Checkliste fasst die wichtigsten Warnsignale
zusammen. Wenn mehrere Punkte auf einen Online-
Kontakt Ihres Kindes zutreffen, ist höchste Vorsicht
geboten.

Der Online-Kontakt...
...macht von Anfang an übertriebene, sehr
persönliche Komplimente.
...behauptet, ihr hättet eine einzigartige
"Seelenverwandtschaft".
...will sehr schnell auf eine private Plattform wie
WhatsApp wechseln.
...erzählt sehr schnell sehr intime (angebliche)
Geheimnisse von sich.
...stellt viele persönliche Fragen (Wohnort, Familie,
Schule, Beziehungen).
...redet schlecht über die Freunde oder die Familie
Ihres Kindes.
...besteht darauf, dass ihre Gespräche ein
"Geheimnis" bleiben.
...versucht, Ihr Kind emotional zu erpressen ("Ich
bin enttäuscht von dir").
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...reagiert beleidigt oder mit Kontaktabbruch,
wenn Ihr Kind "Nein" sagt.
...bittet um private oder intime Fotos, auch wenn
es harmlos beginnt.
...schlägt ein Treffen im realen Leben vor.

Das wichtigste Signal: Das Bauchgefühl Ihres Kindes
(und Ihr eigenes)! Wenn sich etwas falsch anfühlt, ist
es das auch.
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Gesprächsstarter
 für den Familienalltag

Diese Fragen helfen Ihnen, das Thema Medien auf
eine lockere und natürliche Weise in Ihre
Alltagsgespräche zu integrieren. Suchen Sie sich ab
und zu eine aus.
Fragen über Positives & Lustiges:

"Was war das Coolste, was du heute online
gesehen oder erlebt hast?"
"Zeig mir mal das lustigste Video, das du diese
Woche gesehen hast."
"Welchem Account/Creator folgst du am liebsten
und warum?"

Fragen, die zum Nachdenken anregen:
"Gibt es einen neuen Trend, den ich absolut
lächerlich finden würde?"
"Ist dir schon mal ein Profil begegnet, bei dem du
dachtest: 'Das ist doch niemals eine echte
Person'?"
"Was ist das Nervigste an Instagram/TikTok?"

Fragen, die die Tür für Probleme öffnen:
"Hast du schon mal eine richtig komische oder
unheimliche Nachricht bekommen?"
"Gab es schon mal eine Situation online, bei der
du dir nicht sicher warst, was du tun sollst?"
"Wissen eigentlich alle deine Online-Freunde, wie
wichtig es ist, keine privaten Infos wie die Adresse
weiterzugeben?"
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Wichtige Adressen und
Anlaufstellen (DE/AT/CH)

Sie und Ihr Kind sind nicht allein. Diese
Organisationen bieten professionelle, kostenlose und
anonyme Hilfe.
Für Kinder und Jugendliche:

Nummer gegen Kummer (DE): Die erste
Anlaufstelle für alle Sorgen.

Telefon: 116 111 (Mo-Sa 14-20 Uhr)
Online-Beratung:
www.nummergegenkummer.de

JUUUPORT.de (DE): Jugendliche helfen
Gleichaltrigen im Netz (z.B. Cybermobbing,
Sextortion, Cybergrooming)
Rat auf Draht (AT):

Telefon: 147 (rund um die Uhr)
Pro Juventute (CH):

Telefon: 147 (rund um die Uhr)
Für Eltern:

Elterntelefon der Nummer gegen Kummer (DE):
Telefon: 0800 - 111 0 550

klicksafe.de: Die EU-Initiative für mehr Sicherheit
im Netz. Bietet umfangreiches Material für Eltern.
schau-hin.info: Eine Initiative des
Bundesfamilienministeriums mit vielen
praktischen Tipps zur Medienerziehung.

78

https://www.google.com/url?sa=E&q=http%3A%2F%2Fwww.nummergegenkummer.de


Meldestellen für strafbare Inhalte:
jugendschutz.net
internet-beschwerdestelle.de

Im Notfall immer:
Polizei: 110 (DE/AT), 117 (CH). Cybergrooming ist
eine Straftat und kann jederzeit angezeigt werden.
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Über Mich 
Warum ich diesen Kampf kämpfe

Mein Name ist Fiona, mein Körper ist 51 Jahre alt, und
mein Leben lang trug ich eine Geschichte in mir, die
ich lange Zeit nicht in Worte fassen konnte.
Ich weiß, wie es sich anfühlt, wenn die Welt um einen
herum unsicher wird, wenn Vertrauen gebrochen wird
und eine Kindheit von Schatten überlagert ist. Ich
habe über 14 Jahre lang sexuellen Missbrauch durch
die Menschen erfahren, die mich hätten schützen
sollen. Diese Erfahrung hat tiefe Wunden hinterlassen
und zu einer dissoziativen Identitätsstörung (DIS)
geführt – eine Diagnose, die mir erst vor wenigen
Jahren half, die Fragmente meiner Vergangenheit zu
verstehen.
Inmitten dieses langen Heilungsprozesses fand ich zu
einem weiteren, entscheidenden Teil meiner selbst:
der Erkenntnis, eine Transfrau zu sein. Mein Weg zu
der Frau, die ich heute bin, war ein Prozess der
Befreiung und des Ankommens.
Doch aus den tiefsten Tälern erwächst oft die größte
Stärke.
Schon immer war es mein tiefster Wunsch, ein
Schutzschild für Kinder zu sein. Ihnen den sicheren
Raum zu geben, den ich nie hatte. 

80



Vor etwa zehn Jahren baute ich eine große Online-
Community auf, einen Ort, an dem sich hunderte
junge Menschen entfalten und gegenseitig stärken
konnten. Schon damals spürte ich, dass meine
Lebensaufgabe darin liegt, zuzuhören, zu
unterstützen und zu schützen.
Heute hat diese Mission eine klare Form
angenommen. Ich verbringe meine Tage nicht mehr
nur damit, über die Gefahren zu sprechen – ich
konfrontiere sie direkt. Ich begebe mich dorthin, wo
Täter im Schutz der Anonymität nach Opfern suchen:
in die sozialen Medien. Dort spüre ich Cybergroomer
auf, dokumentiere ihre manipulativen Methoden und
bringe sie konsequent zur Anzeige. Bis heute sind es
über 80 Täter, deren gefährliches Spiel ich beenden
konnte.
Diese Arbeit erfüllt mich mit einem tiefen Sinn. Jeder
Täter, der gestoppt wird, ist ein Kind, das geschützt
bleibt. Jede Zeile, die ich in meinen Büchern schreibe,
ist ein Versuch, das Schweigen zu brechen und
Kindern die Werkzeuge an die Hand zu geben, die ich
mir damals gewünscht hätte.
Ich kämpfe diesen Kampf nicht trotz meiner
Vergangenheit, sondern wegen ihr. Ich weiß, wie die
Dunkelheit aussieht. Und ich habe es mir zur
Lebensaufgabe gemacht, so viel Licht wie möglich in
die Welt zu bringen, damit kein Kind mehr durch das
gehen muss, was mir widerfahren ist.
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Dieses Buch ist mehr als ein Ratgeber. Es ist ein
Versprechen. Ein Versprechen, an der Seite Ihrer
Kinder zu stehen und für eine sicherere digitale Welt
zu kämpfen.

we purple You

Evelynn, Fiona, Eyleen, Sarah, Stella, Merle, Jette,
Mia, Bea, Mae
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